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Amacg

Madde 1- Bu yonergenin amaci, Zonguldak Valiligi bilgi islem sistemlerinden en verimli sekilde
yararlanmak, tiim bilgisayarlarin, yardimci donanimlarin, bilgi islem sistemlerinin giivenli bir
sekilde ¢alismasini temin etmek, kullanici bilgisayarlarina (client) yiiklenen yazilimlarin amacina
uygun bir sekilde kullanilmasini saglamak, ag kaynaklarindan miimkiin olan en yiiksek diizeyde
yararlanmak ve ag altyapisinin amacina uygun olarak kullanilmasini saglamak {izere sistem
kullanimi, ag ve bilgi glivenligine yonelik genel kurallar1 belirlemektir.

Kapsam

Madde 2- Bu yonerge, Zonguldak Valiligi bilgi islem sistemlerini kullanan tiim personel ile
kendilerine herhangi bir nedenle bilgi islem sistemlerini kullanma yetkisi verilen paydas ve
konuklarin bilgi sistemleri kullanimina yonelik kurumsal ve kisisel bilgi giivenligi, ilke ve
kurallarini kapsamaktadir.

Hukuki Dayanak

Madde 3- Bu yonerge, 5442 sayili Il Idaresi Kanununa, 3152 sayili I¢isleri Bakanlig1 Teskilat ve
Gorevleri Hakkinda Kanunun 33 {incli maddesine, 4483 sayili Devlet Memurlar1 ve Diger Kamu
Gorevlilerinin Yargilanmas1 Hakkinda Kanuna, 08/06/2011 giin ve 27958 sayili R.G.’de
yayimlanan “Valilik ve Kaymakamlik Birimleri Teskilat, Gorev ve Calisma YoOnetmeligi”,
23.05.2007 tarih ve 26530 sayili Resmi Gazetede yayimnlanan 5651 sayili Kanun, 20.02.2012 tarihli
Icisleri Bakanhig1 Bilgi Giivenligi Politikalar1 Yénergesine, 16.05.2017 tarihli Igisleri Bakanlig
Bilgi Islem Dairesi Baskanhigmin Bilgi Y&netim Sistemleri Yetkilendirme Yonergesine,
16.05.Igisleri Bakanlhigi Bilgi Islem Daire Baskanliginin 14.03.2017 tarih ve 894 sayili Harici
Internet ve VPN ve 16.08.2018 tarih ve 3192 sayili Formatlama islemleri konulu yazlarina
dayanilarak hazirlanmistir.

Tammlar

Madde 4- Bu yonergede gegen;

Bakanhk: Icisleri Bakanhigin,

Valilik: Zonguldak Valiligini,

Vali: Zonguldak Valisini,

Makam: Zonguldak Valilik Makamini

Bilgi islem Dairesi Baskanhg: icisleri Bakanlig1 Bilgi Islem Dairesi Bagkanligini,

Vali Yardimcisi: Zonguldak Valiligi Vali Yardimcilarini,

Kaymakam: Zonguldak ilindeki Ilce Kaymakamlarini,

Valilik 11 Miidiirleri ve Sube Miidiirleri: Valilik Ozel Kalem Miidiiriinii, 1l Go¢ Idaresi
Miidiiriinii, il Niifus ve Vatandashk Miidiirliigii, 11 Yaz Isleri Miidiiriinii, Il idare Kurulu Miidiiriinii,
Idare ve Denetim Miidiiriinii, Il Planlama ve Koordinasyon Miidiiriinii, Il Sivil Toplumla Iliskiler
Miidiiriinii, 11 Basin ve Halkla iliskiler Miidiiriinii, Il Sosyal Etiit ve Proje Miidiiriinii, idari
Hizmetler Sube Miidiiriinii, Hukuk Isleri Sube Miidiiriinii, 112 Acil Cagr1 Merkezi Miidiiriinii, Bilgi
islem Sube Miidiiriinii,

Kullanicr: Valilik bilgi sistemlerini kullanan tiim kisileri,

Domain: Sunucu iizerine baglanacak bilgisayarlarin baglanti adresini temsil eder.

VPN: icisleri Bakanlig1 merkez ve tasra teskilati Sanal Ozel Agini,

Login: Girig, Oturum A¢gma

Istemci: Sunucularm verdigi hizmeti alan bilgisayar sistemini,

Bilisim Cihazlar: Bilgisayar, yazici, tarayici, fotokopi, faks, projeksiyon cihazi ve televizyon vb.
Konfigiirasyon: Bir bilgisayar1 olusturan parcalarin tiimii yada programlarin ayarlarinin timii.



IKINCI BOLUM
Bilgi Sistemlerinin Genel Kullanim Politikalar:

E-imza Politikasi
Madde 5- E-Imza ile ilgili yasaklanmis kullanim kurallar1 agagida belirtilmistir.

1.

Kullanicilarin  sahsma ait olan Elektronik imza ve Cihazlarinin baskalar tarafindan
kullanilmasina izin verdikleri takdirde, cihazi kullanan kadar kullandiran personelinde
haklarinda olusacak hukuki ve idari sonuglarini kabul etmis sayilirlar.

Kullanicilar elektronik imza ve cihazlarinin kaybolmasi veya c¢alimmasi durumunda e-
I¢isleri Proje Sorumlusuna bilgilendirmekle sorumludur.

Kayip, calinti veya cihazlarin arizalanmasi durumlar1 haricinde, tiim kullanicilarin
evraklarini elektronik imzalarin sistem tizerinde kullanmalar1 zorunludur.

[k e-imza basvurulari, kayip-calint1 hari¢ e-imza kullanmakta olan ve siiresi dolacak olan
kullanicilar; cep telefonlarina gelen bilgilendirme mesajlarint dikkate alarak kurumsal e-
postalarini kontrol etmeleri; maile gelen bagvuru erisim parolasini kullanarak ilgili baglant:
yardimiyla bagvuru formu doldurulup sayisal imza ile imzalamalidirlar.

Kisisel Kullammm Kurallar1 Politikasi
Madde 6- Kullanicilarin uymasi gereken genel kurallari kapsar.

1.

2.
3.

10.

11.

12.

Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglamis olmakla
birlikte, kurumun biinyesinde olusturulan tiim veriler kurumun miilkiyetindedir.

Kullanici, herhangi bir bilginin ¢ok kritik oldugunu diisiiniiyorsa o bilgi sifrelenmelidir.
Bilgisayarlarda oyun ve eglence amagli programlar ¢aligtirilmamali, kopyalanmamalidir.
Kurum biinyesinde bulunan VPN ag1 iizerinden ag1 mesgul edecek sekilde video ve tv
yayinlarinin izlenmesi yasaktir.

Bilgisayarlarda resmi belgeler, programlar ve egitim belgeleri haricinde dosya aligverisi
bulundurulmamalidir.

Kurumda Bilgi Islem Sube Miidiirliigiiniin bilgisi olmadan ag sisteminde (web hosting
servisi, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

Bilgi Islem Sube Miidiirliigii personelinin bilgisi disinda bilgisayarlar iizerindeki ag
ayarlari, kullanici tanimlari, kaynak profilleri vb. ilizerinde mevcut yapilan diizenlemeler
hicbir suretle degistirilmemelidir.

Bilgisayarlara resmi nitelikte olmayan herhangi bir lisanssiz bir program yiikklenmemeli,
kullanilmamaldir.

Gerekmedikge bilgisayar kaynaklar1 paylasima ac¢ilmamalidir, kaynaklarin paylasima
acilmast halinde de kullanilan kaynaklar (dosya, goriintii, video vb.) paylasimdan
kaldirilmali veya sifrelenip kullanilmalidir.

Biitlin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Kullanici hatasi
veya ihmali neticesinde, kuruma veya kisiye yonelik saldirilardan (oltalama, spam vs.)
kullanict sorumludur.

Calisanlar kurumla ilgili yazismalarinda birimlerine ait e-posta adresleri kullanilmalidir.
Ozel e- posta hesaplar1 (hotmail, yahoo, mynet vs.) zaruri olmadik¢a kullanilmamaldir.
Icisleri Bakanlhig Bilgi Islem Dairesi Baskanliginin Igisleri Bakanlign Uzaktan Egitim
(Igisleri e- Akademi) Yonergesi kapsaminda tiim personeller https://uzem.icisleri.gov.tr
adresinden kendilerine atanan ve kurumsal e-posta araciligiyla duyurulan egitimleri
takip etmekle sorumludurlar.

Yasaklanmig Politikalar
Madde 7- Asagidaki aktiviteler higbir istisna olmadan kesinlikle yasaklanmstir.

1.
2.
3.

Bilgi islem Sube Miidiirliigii bilgisi olmaksizin program kurulumu,

Zararl1 programlarin ag veya sunuculara bulastirilmasi,

Kendi hesabmizin sifresini bagkalarina vermek veya kendi hesabimizi kullandirmak,
Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karigmak,

Ag giivenligini etkilemek (6rnek; bir kisinin yetkili olmadigi halde sunuculara erigmek
istemesi) veya ag haberlesmesini bozmak,

Bilgi Islem Miidiirliigii personeli hari¢ port veya ag taramas1 yapmak,



o

10.

Program / script / komut kullanarak kullanicilarin baglantilarini etkilemek,

Kurum bilgilerini kurum digindan tigiincii sahislara iletmek,

Kullanicilarin kurum  bilgisayarlar1 iizerine Bilgi Islem Sube Miidiirliigiiniin bilgisi
olmaksizin herhangi bir ¢evre birimi baglantis1 yapmasi,

Cihaz, yazilim ve verinin izinsiz olarak kurum disina ¢ikarilmasi, yerlerinin degistirilmesi,
Kurumun belirledigi programlar disinda kaynagi belirsiz olan programlart (internetten
indirilen programlar, portable programlar vs.) kurmak ve kullanmak,

Internet Erisim Politikalar:
Madde 8- Kullanicilarin internete ¢ikislari ile gerekli izin ve yasaklamalart kapsar.

1.

Bilgi Giivenligi Politikalar1 Yonergesi geregi uygun olmayan sitelere (oyun, kumar, siddet
vs.) girilmesi ve izin verilen kullanicilar haricinde sosyal medya kullanimi (facebook,
youtube vs.) yasaktir.

Higbir kullanicit peer-to-peer baglanti yoluyla internetteki servisleri kullanamayacaktir.
(Ornek; iMesh, BearShare, Ares, Torrent v.b.)

Valiligimizin VPN ag1 kullaniyor olmasi nedeniyle Bilgi Islem Daire Baskanligimizca
Skype Kurumsal kullanima sunulmustur. Bilgisayarlar arasi ag mesajlasma ve sohbet
programlari gibi diger chat programlar1 kullanilmayacaktir.

E-igisleri (e-devlet) kapsaminda internet sisteminin hizli ve saglikli ¢aligmasi zorunlulugu
bulundugundan c¢alisma saatleri igerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde
gezinmek yasaktir.

Bilgisayarlar iizerinden genel ahlak anlayigina aykiri internet sitelerine girilmeyecek ve
dosya indirimi yapilmayacaktir. Is ile ilgili olmayan (miizik, video dosyalar1 ) yiiksek
hacimli dosyalar géndermek (upload) ve indirmek (download) etmek yasaktir.

Kurumsal Ag ve Sistem Giivenligi Politikalar:
Madde 9- Kurumsal Ag ve Sistem Giivenligi ile ilgili kurallar asagida belirtilmistir.

1.

10.

Zararli programlari kurum biinyesinde olusturmak ve dagitmak yasaktir. Bilgi islem Sube
Midiirliigii personeli gerekli olmadigi durumlarda (Program kurmak i¢in bazen kaldirip
tekrar kurmak gerekebilir) ve diger kullanicilar herhangi bir sebepten dolay1 anti viriis
programini sisteminden kaldiramaz, pasif hale getiremez, farkl: bir viriis programi kuramaz.
Bilinmeyen kisilerden e-posta ile birlikte gelen dosya veya makrolar kesinlikle agilmamali,
bu ekli dosyalar hemen silinmeli daha sonra silinmis 6gelerden tekrar silinmelidir. Spam,
zincir ve diger junk e-mailler silinmelidir. Kisisel kullanim i¢in internetteki sitelere iiye
olunmasi durumunda kurum e-posta adresleri kullanilmamalidir.

Kullanicilar, kurumsal aga, yazili onay almadan, herhangi bir cihaz (masaiistii veya diziistii
bilgisayar, kamera, cep telefonu, tablet vb.) baglayamaz.

Internet iizerinden interaktif uygulamalar kullanilamaz, (internet {izerinden oynanan
oyunlar, borsa, mesajlasma vb.)

Herhangi bir kullanicinin sifresini kirmak veya ele ge¢irmek amach programlar
kullanilamaz.

Kurumsal ag iizerindeki paketleri yakalama izleme degistirme IP degistirme, ag dinleme
vb. islemleri gerceklestirmeye yonelik programlar kullanilamaz, islem yapilamaz.
Bakanlik tarafindan belirtilen ceza ve yasak kapsamina giren internet adresleri ile bakanlik
sistem giivenligi ve valilik sistem gilivenligi agisindan tehlike yaratabilecek nitelikte zararl
oldugu tespit edilen internet adreslerine erisim tiim kullanicilar i¢in engellenir. Kullanicilar
tarafindan bu tiir engellemelerin kaldiriimasi konusunda Bilgi Islem Sube Miidiirliigii
personelinden talepte bulunulamaz.

Kullanicilar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin gilivenliginden
sorumludurlar.

Bilgi Giivenligi Politikalar1 geregi kurumsal ag1 ve kisisel glivenligi tehdit edecek sekilde
kullanici adlar ve sifreler g6z oniinde bulundurulmamalidir.

Bakanligimizca VPN ag alt yapisina gecilmis olup Valiligimizce de uygulamaya alinmistir.
Bu nedenle harici internet kullaniminda Bilgi Islem Dairesi Bagskanlig: tarafindan loglama
ve merkezi kontrol olmayacag: belirtilmis ve baska bir internet aginin kullanimina izin
verilmemistir.



Bilgi Islem Sisteminin Yonetimi Politikas:
Madde 10- Bilgi Islem Sisteminin Yonetimi Politikas1 asagida belirtilmistir.

1.

2.

isletim sistemi kurulum ve konfigiirasyonlar1 Bilgi Islem Sube Miidiirliigii talimatlarina
gore yapilacaktir.

Birimler tarafindan kullanilmakta olan Bilgi Islem Sisteminin ve Bilgi Islem Hizmetlerinin
yonetimi ve denetimi islemleri, Bilgi Islem Sube Miidiirliigii koordinasyonunda yiiriitiiliir.
Ag baglantilar, Bilgi Islem Sube Miidiirliigiiniin yetkili personeli tarafindan periyodik
olarak kontrol edilir.

Bilgi Islem Sube Miidiirliigii personelleri teknik hizmet sunmalari nedeniyle, 657 sayili
Devlet Memurlar1 Kilik Kiyafet Yonetmeligine uyma zorunlulugu bulunmamakta olup,
birim amirinin uygun gordiigi kilik ve kiyafet ile hizmet sunulur.

Donanim, isletim sistemi, servisler, cihazlar (yazici, tarayici, fax, modem vb) ve
uygulamalar (gesitli yazilimlar vb.) temin edilmeden ve sisteme entegre edilmeden dnce
Bilgi islem Sube Miidiirliigii tarafindan onaylanmalidir.

Yetkisi olmayan personelin kurumdaki gizli ve hassas bilgileri gormesi veya elde etmesi
yasaktir.

Kurum agina standart disi erisim isteginde bulunan organizasyon veya kisiler kurumun
Bilgi Islem Sube Miidiirliigiinden izin almak ve kurumun belirledigi baglant1 ve
kisitlamalar1 kullanmak zorundadirlar.

Bilgisayar ve cihazlarm giincelleme denetimi (update, upgrade) ya Bilgi Islem Sube
Midiirliigiiniin yetkili personeli tarafindan ya da Yazilim Merkezi (Software Center)
iizerinden kullanicilar tarafindan yapilacaktir.

Donanim, Isletim Sist(;mi ve Yazilim, Teknik Destek Hizmetleri Politikalari
Madde 11- Donanim, Isletim Sistemi ve Yazilim, Teknik Destek Hizmetleri Politikalar1 asagida
gosterilmistir.

1.

S

Valilik kurumsal aginda yer alan tiim bilgisayarlar, yazicilar, tarayicilar ve yazilimlarin
Bilgi Islem Sube Miidiirliigiiniin bilgisi disinda, yetkisiz kisiler tarafindan herhangi bir
degisiklik (ekran karti, TV kart1 takilip sokiilmesi, yazilim ytliklenmesi veya kaldirilmasi
vb.) yapilamaz.

Bilgisayar, yazici, tarayict vb. cihazlar siirekli enerji tiikettiginden, uzun siire
kullanilmamalar1 durumunda kapali tutulmalar1 gerekmektedir. S6z konusu cihazlarin
verimli kullanilmasi esas olup, cihazlar mesai sonunda mutlak surette kapatilir. Ag¢ik
birakilan cihazlarin ugrayacagi zararlardan ilgili personel sorumludur.

Izin verilen kaynak ve hedef aglar arasindaki iletisimi aktif olarak kontrol eden teknik
onlemler Bilgi Islem Sube Miidiirliigii tarafindan alinacaktir.

Gereksiz servis ve kisisel uygulamalar kaldirilacaktir.

Bilgisayar, yazici, tarayici vb. cihazlarin data ve enerji kablolarinin hasar gérmemesi (asir1
gergin olmasi sebebiyle kopmasi, sandalye altinda ezilmesi vb.) i¢in gereken onlemleri
almak kullanicinin sorumlulugundadir.

Bilgisayar, yazici, tarayici vb. cihazlarin bagli oldugu prizlere kullanimi yasak olan (1sitict,
caydanlik vb.) 6zel kullanim amagh cihazlar kesinlikle takilamaz.

Bilgi islem sistemine iliskin talepler ve sorunlar kullanicilar tarafindan kendi birim
sorumlularma iletilecek, birim sorumlular1 da Bilgi Islem Sube Miidiirliigii amirine
iletecektir.

Valilik birimlerinde bilgisayar donanimi ve yazilimi, ag baglantisi, internet vb. hizmetlerle
ilgili yasanan arizalara Bilgi islem Sube Miidiirliigii personeli tarafindan miidahale edilir.
Yetkili olmayan personel veya sahislar tarafindan miidahale edilen bilgisayarlarin internet
baglantilar1 derhal kesilir. Sorunun giderilmesi halinde internet baglantisi tekrar verilir. Bu
tiir miidahaleler sonucunda ortaya ¢ikabilecek arizalar, maddi hasarlar ya da Valilik sistem
giivenliginin  ihlaline yol acan uygulamalar, 1ilgili bilgisayar kullanicisinin
sorumlulugundadir.

Birimlerden ariza sebebiyle Bilgi Islem Sube Miidiirliigiine gonderilen bilgisayarlar
iizerindeki verilerin yedeklenerek korunmasi kullanicinin sorumlulugu altindadir. Kullanici
tarafindan alinan yedekler Bilgi islem Sube Miidiirliigii personeli kontroliinde geri yiiklenir.



10. Yedekleme ve geri yiikleme iglemleri sirasinda is bu Yonerge ile kurulumu ve kullanimi
yasaklanmis olan &geler tespit edildiginde Bilgi Islem Sube Miidiirliigii tarafinda geregi
yapilmak iizere Valilik Makamina sunulur.

11. Valilik demirbasina kayitli olmayan, Valilik personelinin sahsi bilgisayarlarina ariza bakim
ve teknik destek hizmeti verilmez. Bu bilgisayarlara Valiligin lisansli yazilimlarinin
yiiklenmesi kesinlikle yasak olup, Bilgi Islem Sube Miidiirliigii personelinden bu konuda
talepte bulunulamaz.

12. Bilgi Islem Sube Miidiirliigii personeli uygulamalar, yazilimlar ve donanimlarin uyumlari,
gelismeleri ve hatalarini tespit etmek amaciyla Donanim, Yazilim ve Cihazlar1 kullanirlar
kendi bilgisayarlari izerinde test edebilirler

Ilgili Amirin Yetki Devri
Madde 12- Valiligimiz ve llgelerimiz birimlerinde “Yetki Verme” politikalar1 asagida
belirtilmistir.

1. Icisleri Bakanhigi Bilgi Islem Dairesi Baskanhigmin Bilgi Y&netim Sistemleri
Yetkilendirme Yonergesinin 11. Bolim 34. madde Ilgili Amirin Yetki Devri
kapsaminda e-Icisleri projesinde yetki verme hakki ilimizde Vali, ilgelerimizde
Kaymakamlara aittir.

2. llimizde Vali yetki verme hakkini kendi birimlerinde yetki verebilmeleri icin Valilik il
Miidiirleri ve Sube Miidiirlerine, ilgelerimizde Kaymakamlar yetkilendirmis oldugu lce
Yazi Isleri Miidiiriine devredebilecektir.

3. Devredilen yetkiler devralan amir tarafinda baska bir personele devredilemez.

Formatlama Islemleri

Madde 13- Bakanhgmiz Bilgi Islem Dairesi Baskanligmin talimatlari dogrultusunda
bilgisayarlara formatlama islemi yapilabilmesi i¢in gereken islemler asagida belirtilmistir

1. Format atilmasi talep edilen bilgisayarlarda kullanicilar ariza formu doldurularak, ilgili
birim amirinin imzasinin bulundugu resmi yazi ile bilgisayar formatlama talebinde
bulunulacak ve resmi yaziya istinaden tasra birimlerinde Bilgi islem Sube Miidiirliigii
tarafindan formatlama islemi yapilacaktir. Etki alanina dahil edilen biitiin bilgisayarlar
en son giincel isletim sistemine yiikseltilecektir. Eski isletim sistemine Sahip
bilgisayarlarin en son giincel isletim sistemine yiikseltilecektir.

2. Hurdaya ayrilacak bilgisayarlarin depolama birimleri (hard diskler) ilgili birim
uhdesinde bilgisayar1 kullanan personelin bilgisi ile etiketlenerek saklanacaktir.

3. Bakanlik dis1 birimlere hibe edilecek bilgisayarlarda ilgili bilgisayarlarin depolama
birimlerinin (hard disk vb.) ilgili birimde kullanic1 bilgisi etiketlenerek muhafaza
edilmek suretiyle, depolama birimi olmadan veya yeni depolama birimi takilarak,
gerekli ise yeni isletim sistemi temin edilerek hibe edilecektir.

4. Her tiirli sorusturmaya konu edilen bilgisayarlara ait hard diskler higbir sekilde
formatlanmayacak, bilgisayari ile etiketlenerek kullanan personel bilgileri ilgili birim
uhdesinde adli ve/veya idari sorusturma tamamlanana kadar muhafaza edilecektir.
Sorusturma tamamlandiktan sonra uygun goriilmesi halinde formatlanabilecektir.



Cezai Yiikiimliiliikler

Madde 14- Yukarida belirtilen maddeler ile 20.02.2012 tarihli Icisleri Bakanligi Bilgi
Giivenligi Politikalar1 Yonergesini ihlal eden personeller hakkinda adli suglar sakli kalmak
kaydi ile 657 sayil1 Devlet Memurlar1 Kanununun 125. Maddesi geregince islem yapilacaktir.

Yiirurliik:
Madde 15- Bu yonerge Zonguldak Valisinin onayladig: tarihte yiirtirlige girer.

Yiiriitme:
Madde 16- Bu yonerge hiikiimlerini Zonguldak Valisi ytiritiir.

Giinay AYDIN
Bilgi Islem Sube Midiiri

Uygun Goriisle Arz Ederim
..../10/2019

Turgut SUBASI

Vali Yardimcisi

OLUR
..110/2019

Erdogan BEKTAS
Vali



